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Es para mi un placer enorme prologar la obra de Jonathan Polansky, a quien co-
nozco de la Facultad de Derecho de la Universidad de Buenos Aires, ambito académi-
coenelquesegradudyenel que continlia trabajando como docente e investigador.

Sulibroseinscribe enunacorriente modernade autores que afronta el dificil de-
safio de analizar las implicancias que las nuevas tecnologias informaticas generan
enelderechopenal, procesalpenalyenlapracticadelostribunales. Laconstruccion
de una doctrina especializada y la consolidacién de practicas jurisprudenciales so-
bre esta tematica resultan fundamentales para el mejoramiento del sistema penal
denuestropaisylaregion. El desafio que planteanlas TICalsistema penalensucon-
juntorequieredeideasjuridicasinnovadoras, nuevos principios, adaptacion de ga-
rantias existentes, etcétera, frente a unarealidad marcada por el cambio vertigino-
soque produce latecnologiaentodoslos dmbitos de lasociedad. Esevidente quela
tecnologiaavanzamasrapido que el derechoy, portal motivo, originaimportantes
distorsionesen el funcionamiento de lajusticiaquese traduce tantoen “pérdida de
eficiencia” como en précticas de investigacién aceptadas acriticamente en lasinves-
tigaciones penalesy que implican un menoscabo de garantias fundamentales, es-
pecialmente laintimidady el derecho de defensa.

El libro de Jonathan aborda precisamente el tema de las garantias constitucio-
nalesdel proceso penal en entornos digitales. Para ello se vale de un bagaje impor-
tante deinformacién teérica, uninteresante analisis de derecho comparado (espe-
cialmente de la jurisprudencia de EE. UU.) y un enfoque “practico” que le permite
buscar soluciones a problemas concretos que ya se presentan en nuestras investi-
gaciones penales, aunque, en la mayoria de los casos, ni siquiera son advertidos ni
han generado debates jurisprudenciales o resoluciones de tribunales superiores.

' Muchos de los problemas de los nuevos medios de prueba e investigacion en entornos di-
gitales pueden generar afectaciones a garantias tradicionales del proceso penal que no estan sien-
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Al estudio teérico deltemay el andlisis de jurisprudencia, Polansky le suma la expe-
rienciaadquirida ensutrabajo en el Ministerio Publico Fiscal, lo que le permite pro-
poner soluciones a cuestiones concretas. Este enfoque le otorga mayor interésala
obra: aportaideasy arriesga propuestas de solucidn para supuestos facticos deter-
minados que hoy ponen en “conflicto” las garantias constitucionales del proceso
penal entendidas todavia enun sentido tradicional, masligado al mundo fisico que
alanuevarealidad que genera lavirtualidad y la digitalizacién.

El tema no podia tener mas actualidad e importancia practica. Hace ya tiempo
gue venimos advirtiendo que la prueba digital va a generar un “cambio de para-
digma” en el proceso penal. Es mas, ya es posible advertir una tendencia paulatina
de reemplazo de la prueba fisica por la prueba digital en la investigacion de todos
los delitos. No se trata solamente de un temavinculado de manera exclusiva alain-
vestigaciondelos delitosinformaticos, sino, antes bien, los elementos de prueba di-
gital aparecen como fundamentales en la investigacion de cualquier delito, sea es-
tetecnolégicoono. Enlopersonal, yanome quedan dudasde que enun futuro, ca-
davezmascercano, lapruebadigitaltenderaarelegaraunsegundoplanoalaprue-
bafisica, queservirdcomo complemento de elementos de prueba obtenidosenfor-
mato digital?. Este proceso de reemplazo de la pruebafisica por la pruebadigital se
haprofundizadoyaceleradocomoconsecuenciadelapandemiaCovid-19queafec-
ta atodos los paises.

Paradéjicamente, estamos inmersos en este “cambio de paradigma” del proce-
so penal acelerado, sin haber realizado modificaciones normativas importantes y
atados a viejas practicas. Esto es, hemos ingresado a una nueva etapa histérica del
proceso penal, pero sin modificar los codigos procesales penales. Es evidente la ne-
cesidad deregular de manera urgente los medios de prueba en entornosdigitales3,
dejando de lado la practica asumida por nuestros tribunales de utilizar analégica-
mente los medios de prueba pensados para la prueba fisica. Esta practica “corto-
placista” aceptada por nuestra jurisprudencia (quiza por necesidad frente al retra-
sodel legislador), genera problemas tanto para la eficiencia de las investigaciones

do analizadas por nuestra jurisprudencia ni planteadas adecuadamente por las defensas técnicas.
Creoqueaestaalturaresultaevidente latrascendencia de la capacitacion de los operadores del sis-
temay laincorporacion de materias especificas en el curriculo de las facultades de derecho.

2 Amodo de ejemplo, para acreditar si una persona estuvo en un determinado lugar en un
momento determinado los datos de geolocalizacion de sus dispositivos o los archivos digitales de
camarasson mas utiles que la declaracion de testigos. Es facilimaginar que estos medios de prueba
mas sencillos de obtenery mas fiables reemplazaran a la prueba testimonial en estos supuestos.

3 Porotraparte, laincorporacion a la legislacién procesal penal de un set de medios de prue-

babésicos paralaincorporacion al proceso de prueba digital constituye una obligacién asumida por
el Estado argentino a partir de la adhesion a la Convencién de Budapest.
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como para una adecuada proteccion de las garantias constitucionales. El Capitulo
IV del libro, dedicado al “analisis de informacion contenida en dispositivos infor-
maticos”, constituye un ejemplo paradigmatico de los problemas que genera esta
practica perniciosa de aplicar normas procesales por analogia a situaciones clara-
mentenoasimilables. Pensarque el registroysecuestrode datosde undispositivoin-
formatico puede quedar alcanzado o correctamente regulado por las normas pre-
vistas para el allanamiento y secuestro en espacios fisicos aplicadas por analogia es
un desproposito dificil de comprender. El capitulo mencionado aporta atin mas ele-
mentos. El autor recorre a través del analisis de la doctrinay la jurisprudencia de EE.
UU.situaciones que podemos asimilar a nuestro medio. De estamaneranos plantea
diferentesescenarios utiles, tanto paraanalizar posiblessolucionesconlalegislacion
procesal vigente en nuestro pais a casos que yasuceden en la practica de nuestros tri-
bunales, como para considerar posibles reformas legislativas. Las diferencias entre
el allanamiento en el mundo fisico y digital, las dificultades de aplicacion de la doc-
trinadela plain view en entornos digitales, la diferencia entre “registro” y “perita-
je" en el entorno digital, etcétera, son todos temas abordados con ejemplos juris-
prudencialesy referenciados a casos practicos que guian la obra.

El Capitulo | esta dedicado a uno de los temas que mas debates juridicos y practi-
cos estd planteando al derecho procesal penal y a la cooperacién internacional en
materia penal®: la “naturaleza” que debe asignarse y la proteccién constitucional
que merecen los metadatos. La necesidad de proteger la intimidad frente alaumen-
tode poder deinvestigacion de los Estados mediante nuevas herramientas tecnolé-
gicas, hareabierto el debate sobre la clasica distincion de “datos de abonado”, “tra-
fico"y “contenido”, y, conforme a ella, cudl es el grado de proteccién a la intimidad
gue merecen. Las modernas posibilidades de tratamiento masivo de datosyy la utili-
zacién de programas especiales (algunos con técnicas de 1A) que permiten construir
perfiles personales a través de datos de traficos, geolocalizaciéon y metadatos en ge-
neral, ha motivado cambios jurisprudenciales en el derecho comparado. Funda-
mentalmente se han abierto nuevas controversias sobre la necesidad de autoriza-
cionesjudicialesespeciales parala obtencion de determinados datos que antes teni-
an estandares menores de proteccién.

Ellibro analiza muchos de estos supuestos, tanto en la jurisprudencia de la Cor-
te de EE. UU. como de la Corte de Justicia de la Unién Europea, y hace el intento de
transpolaralgunasdesusconclusionesalasituacion ennuestromediojuridicocom-
parando con los escasos antecedentes jurisprudenciales existentes. Asi arriba a la
conclusién de la necesidad de proteger estos datos cuando su recoleccion implique
afectarseriamente laintimidad. Abre de esta maneraun criterio diferenciadoren-

4 Tanto la cooperacion entre paises como la regulacion de la cooperacion de empresas del
sector privadorespectoasolicitudes provenientesde extraiajurisdiccién (cooperacionasimétrica).
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tre los “metadatos que afectan la intimidad” y aquellos que no, que requerira de
nuevos trabajos que profundicen laidea.

El Capitulo Il esta dedicado a uno de los problemas modernos surgido de la ne-
cesidad de los Estados de hacer frente a las dificultades que las tecnologias de en-
criptacion planteanalasinvestigaciones penales. Estas dificultades, entérminos de
eficiencia, han justificado la necesidad de nuevos medios de investigacion mas in-
trusivos de laintimidad como es el uso de agentes encubiertos digitales o la utiliza-
cion por parte del Estado de programas maliciosos para obtener datos de manera
subrepticia de los dispositivos de un imputado (técnicas de remote forensic) o la di-
reccionIPreal de quien utiliza técnicas de anonimato. El autor se dedica en este ca-
pituloauntema puntual de esta nueva probleméatica (denominada poralgunos au-
torescomo “cripto controversia”): el desbloqueo de teléfonos celulares mediante el
uso “compulsivo” de datos biométricos del imputado. Su anélisis, basado en los de-
sarrollos de lajurisprudencia de EE. UU., resulta de sumointerés teniendo en cuenta
que lasituacion factica ya se ha planteado en nuestros tribunalesy no hay una juris-
prudencia uniforme ni, mucho menos, una regulacién procesal especial que aborde
estos supuestos.

El libro introduce, en el Capitulo V, otro tema novedoso en nuestro medio juri-
dico: el andlisis de lasituacion juridica de las “copias forenses” y la necesidad de re-
gulartantosu utilizacion durante el proceso como el destino de laenorme cantidad
de datos personales que contienen>, no solamente vinculados al objeto procesal
que justificd su obtencion sino también de los datos que nada tienen que ver conla
investigacion del delito que puede haber justificado lamedida de secuestro®. El au-
tor propone diferentes situaciones facticas y reflexiona sobre la proteccién consti-
tucional de las copias forensesy las implicancias practicas que tiene para el proceso
penal. Las conclusiones de este capitulo son también un interesante insumo para
considerar almomento de pergefiar lareforma procesal que introduzca las normas
necesarias para prever de manera especial la prueba digital.

Las ventajas que tiene realizar el analisis de informacion digital sobre copias fo-
renses han determinado que, de a poco, se constituyaen laregla (y nolaexcepcién)
cuando los agentes estatales que estan a cargo de la medida cuentan con los recur-
sos y posibilidades técnicas. La realizacion de copias forenses es hoy una “buena

5 Eltemadel destino de las copias forenses una vez finalizado un juicio no ha merecido aun,
hasta lo que conozco, tratamiento en nuestra jurisprudencia.

6 Amodo de ejemplo, la copia forense puede contener correos electrénicos, fotos familia-
res, datos de navegacion, etcétera, que no se vinculen con el objeto procesal y que no son nisiquie-
raanalizadosoutilizadosen lainvestigacion peroque quedaranen poder del Estado. También pue-
den contener elementos de prueba de otro delito no alcanzado por el objeto procesal que motivo
el secuestro.
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practica” aceptada por los especialistas y asi estd documentado en las principales
guiasy protocolosespecializados. Reemplazarel secuestro de losdispositivos fisicos
por la realizacién de copias forenses aseguradas con coédigos hash su integridad,
permite en muchos supuestos limitar los efectos que la medida puede generar al ti-
tular de los soportes de informacion secuestrados y a terceros que se pueden ver
afectados porla medida. Pensemos, amodo de ejemplo, un banco, unaempresa, un
estudio juridico, etcétera, al que le secuestraran todas las computadoras o los servi-
dores. El secuestro de los dispositivos implicaria que no puedan continuar trabajan-
donormalmente porunlargo periodo de tiempo. Asimismo, trabajar sobre la copia
forense en lugar del dispositivo original permite dar mas seguridad a las medidas
que se realizan, ya que siempre serdn “reproducibles” en términos procesales. In-
cluso cuando se secuestran los dispositivos fisicos de almacenamiento, realizar los
trabajosdebusquedadedatos Utiles paralainvestigacion olosanalisis periciales so-
bre copias forensesy nosobre los “originales” presenta multiples ventajas que han
determinado a los especialistas a optar por este sistema de trabajo.

Elautorsepregunta: ; Quédeberiahacerel Estado conesosarchivosde datos (co-
piasforenses)con posterioridad asu utilizacionenel proceso? ; Puede el Estado con-
servarlosy utilizarsusdatosen otrasinvestigaciones? ; Puedenreproducirse esas co-
pias? ;Es legitimo que el Estado decida entregar copias forenses que pueden con-
tener gran cantidad de datos que nada tienen que ver con el objeto procesal inves-
tigadoaterceraspartescomounquerellante ouncoimputado paraquerealicensus
tareasde busqueda o pericia por separado? Enlo personal, vengo advirtiendo hace
tiempo los problemas que puede significar en los procesos acusatorios la entrega a
los diferentes sujetos procesales de copias forenses para que realicen sus trabajos
de analisis de manera separada conforme a su “teoria del caso”. Pero no habia re-
flexionado sobre los otros problemas que plantea el autor.

Jonathan Polansky nosilustrasobre lassoluciones dadas a muchos de estos cues-
tionamientos en la jurisprudencia de EE. UU. y arriesga posturas sobre como debe-
riasolucionarse en nuestrosistema. Sinduda, constituye uninsumo importante pa-
ra debatir un tema ya presente en nuestra practica tribunalicia pero ain no solu-
cionado.

El Capitulo Il plantea una de las problematicas mas modernas y desafiantes pa-
ra el proceso penal: la utilizacién de algoritmos, programas e inteligencia artificial
en técnicas forenses de obtencion de datos. Estas herramientas funcionan confor-
me a cddigos fuente o algoritmos que, generalmente, no podran ser conocidos por
la defensa (tampoco por losjuecesy fiscales). Jonathan nos plantea el uso de herra-
mientas que arrojan importantes elementos de prueba pero que trabajan de ma-
nera "automatica” conforme a codigos de programacion que no siempre (general-
mente no) pueden ser revisables por la defensa. Estos programas son cada vez mas
utilizados en el proceso penal. El autor no solo realiza una importante descripcion
de muchos de ellos, que ya se usan diariamente en nuestro medio (por ejemplo, el
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UFED que permite extraer datos de teléfonos celulares), sino que agrega los intere-
santesdesarrollosde la jurisprudencia de EE. UU. sobre los posibles problemas que
pueden significar para las garantias del imputado. El andlisis resulta apasionante.
Se trata de herramientas forenses cuya utilizacion crece diariamente en los proce-
sos penales favoreciendo la eficiencia de las investigaciones, pero que requeriran
de analisis que permitan establecer en el proceso penal laformade asegurar la con-
fiabilidad de los datos obtenidosy que estas noimpliquen, por los mecanismos que
utilizan para la obtencién de los datos, unaviolacion a las garantias.

Polansky arriesga algunas propuestas concretas pensando en nuestro medio,
gue seguramente seran el inicio de estudios mas profundos que espero, ferviente-
mente, encare.

Mis felicitaciones a Jonathan por su obray una invitacion especial a los lectores
areflexionarsobre lostemas planteados. La necesidad de encontrar un balance ade-
cuado entre la eficiencia del sistema de persecucion penal y las garantias constitu-
cionales del proceso penal en entornos digitales es uno de los desafios mas impor-
tantes al que se enfrenta el sistema penal moderno. Como sefialé antes, el libro es
uninsumoimportante en estatarea, tanto paralosdebatesjurisprudencialescomo
para definiruna futuraregulacion procesal. El autor plantea propuestas que deseo
sean un disparador de estudios y futuros trabajos.

MARCOS SALT’
Buenos Aires, agosto del 2020

7 Doctor en Derecho (Universidad Nacional de Cérdoba). Profesor de Derecho Penal y Pro-
cesal Penal (UBA). Director del Posgrado de Cibercrimeny Evidencia Digital de la Facultad de Dere-
cho (UBA).
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